UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

HUYEN THOQ XUAN DPoc lap - Tu do - Hanh phc
S62858  /UBND-VHTT Tho Xudn,ngdy 21 thang8 nam 2024

VIV bao cio két qua to chirc
trién khai diy du phwong an
bdo dam an toan thong tin theo
Hb so dé xuét cap do an toan
hé thong thong tin.

Kinh gtri:
- Cac phong, nganh, co quan, don vi cap huyén;
- UBND c4c x4, thi tran;
- Doanh nghiép VNPT Tho Xuan - Thuong Xuan.

Thuc hién Cong van s6 1817/STTTT-CNTT&TT ngay 02/8/2024 clia S&
Thong tin va Truyén thong tinh Thanh Héa vé viéc bao cdo két qua to chirc trién
khai day du phuong 4n bao dam an toan thong tin theo HO so dé xuat cap do an
toan hé thong thong tin.

Hi¢n nay, trén dia ban toan huyén Tho Xuan da c6 33 hé théng thong tin
clia cac co quan, don vi duoc S¢ Thong tin va Truyén thong tinh Thanh Héa phé
duyét hd so dé xuét cap do6 theo quy dinh (UBND huyén dwoc phé duyét cdp dg
2; 2 don vi su nghiép truc thuoc UBND huyén, 30 xa, thi tran dwoc phé duyét
cap d¢ 1). Tuy nhién, UBND cép huyén, cap xi, cic don vi su nghiép chua to
chtrc trién khai cac phuong an bao dam an toan thong tin theo ho so dé xuat cap
do dugc phé duyét (chi tiét tai Phy luc 01 kém theo). Pé thyc hién nghiém Cong
van s6 4179/UBND-CNTT ngay 28/3/2024 cia UBND tinh Thanh Hoéa vé viéc
tuan thu quy dinh phap luat va ting cudng bao dam an toan hé thong thong tin
theo cap d0. Trong d6: “Té chikc trién khai ddy dii phwong dn bdo dim an
toan thong tin theo hé so cip dp dwoc phé duyét truwée ngay 31/10/2024”. Chu
tich UBND huyén yéu cau Truéng phong Vin héa va Thong tin, Chanh Vin
phong HPDND-UBND huyén, Thu truéng cac don vi su nghi¢p truc thudc
UBND huyén, Chua tich UBND céc x4, thi tran t6 chirc trién khai thuc hién mot
s6 noi dung sau:

1. Phong Van hoa va Thong tin

- Theo dbi, d6n dbc va téng hop két qua to churc trién khai ddy da phuong
an bao dam an toan thong tin theo HO so dé xuat cap do an toan hé thong thong
tin, ctia cac don vi vé Chii tich UBND huyén, Sé Thong tin va Truyén thong tinh
Thanh Hoéa trudc ngay 30/8/2024.

- Bao cao vé So Thong tin va Truyén thong dé xuat sb luong may tinh cai
dat phan mém phong chong ma doc tap trung cua tinh truwdc ngay 25/8/2024.

2. Van phong HDND-UBND
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- T6 chuic trién khai thyc hién day du cac phuong an quan ly va ky
thuat theo hd so dé Xuat cap do duogc phé duy€t theo quy dinh cua Phap luét.
Trong d6 wu tién trién khai hoan thién viéc chuan hoa hé théng ‘mang ndi bo
theo cac ving mang duoc phé duyét; phdi hop v6i Trung tdm vién théng Tho
Xuan - Thuong Xuan dé ra soat cac duong truyén Internet trong don vi, bao
dam toan bd cdc may tinh ciia cén bd cong chuc, vién chic duogc két ndi
Internet tap trung qua mét dwong truyén duy nhit trong don vi.

Vén hanh h¢ théng thong tin bao cao két qua trién khai cac phuong én, tai
liéu kiém chung theo mau tai Phu luc 02 kém theo, gui vé vé UBND
huyén (qua phong Van héa va Thong tin) truwoc ngay 27/8/2024.

- Tong hop, dé xuat sb luong may tinh cai dit phan mém phong chong ma
ddc tap trung cua tinh (qua phong Van hoa va Thong tin) trudc ngay 25/8/2024
(Theo mdu Phu luc 04).

3. Cac don vi sy nghiép truc thugc UBND huyén; UBND cac xa, thi
tran

- T chuc trién khai thuc hién day du cac phuong an quan ly va k¥
thuat theo ho so dé Xuat cap do duoc phé duyét theo quy dinh cta Phap luat.
Trong d6 wu tién trién khai hoan thién viéc chuan hoéa hé théng ‘mang ndi bo
theo c4c ving mang duogc phé duyét; phdi hop voi Trung tim Vién théng Tho
Xuan - Thuong Xuan ra soat cac duong truyén Internet trong don vi, bao dam
toan b cac may tinh cua can b cong chirc, vién chirc dugc két ndi Internet tap
trung qua mot dudng truyén duy nhit trong don vi, xong truéc ngay 15/9/2024.

- Van hanh h¢ théng thong tin bao cao két qua trién khai cac phuong an,
tai liéu kiém chung theo mau tai Phu luc 03 kém theo, giri vé vé UBND
huyén (qua phong Van héa va Thong tin) truwdc ngay 26/8/2024.

- Bao céo vé UBND huyén (qua phong Van hoa va Thong tin) dé xuat
s6 luong may tinh cai dat phan mém phong chdng ma doc tap trung cua tinh
truwéc ngay 25/8/2024" (Theo mdau Phu luc 04).

4. Doanh nghi¢p VNPT Tho Xuian - Thwong Xuan

Phéi hop Vian phong HPND- UBND, cac don vi su nghi¢p truc thudc
UBND huyén, UBND céc x3, thi tran ra soat cac duong truyén Internet, bao
dam toan bo cac may tinh cua can bo cong chirc, vién chirc dugce két ndi Internet
tap trung qua mot dudng truyén duy nhat trong don vi; phuong an quan ly va k§
thuét theo ho so dé& xuét cép do duogc phé duyét, hoan thanh cong viéc trude
ngay 30/8/2024.

Trong qua tginh thuc hién, néu c6 vuong méc can hd trg, dé nghi cac
co quan, don vi phoi hop voi Phong Van hoa va Thong tin huyén, Doanh nghiép
VNPT Tho Xuéan- Thuong Xuan dé dugc hudng dan thuc hién.

Pau moi lién hé ho tro:

' Cong van s6 2378/UBND-VHTT ngay 17/7/2024 cua UBND huyén vé viéc trién khai hé théng phan mém
phong chong ma doc tap trung cta tinh trong cac co quan, don vi.
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- Ong: Tran Ngoc Hung — Pho Giam doc Trung tim CNTT&TT

Thanh Hoa; DT: 0916.422.583

- Ong: Lé Cong Thinh Pho Trudng phong Vin hoéa va Thong tin; DT:

0915758235

- Ba: Nguyén Huyén Trang- Chuyén vién CNTT, VNPT Tho Xuén -

Thuong Xuan, PT: 0947.888.765

Noi nhdn:

- Nhu trén;

- Chu tich, cac P.CT UBND huyén;
- S¢ Thong tin va Truyén thong;

- Luu: VT, VHTT.

KT. CHU TICH

=RH(O CHU TICH
N T‘.'o ‘

uyén Xuan Hai
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Phu luc 01

DANH SACH CAC CO QUAN, PON VI CHUA TO CHUC TRIEN KHAI PAY
DU PHUONG AN BAO PAM AN TOAN THONG TIN THEO HO SO BE

XUAT CAP PQ AN TOAN HE THONG THONG TIN PUQC PHE DUYET

Tén don vi Tén hé thong thong tin Cip Ghi cha
STT : : A
do

- Phuong an quan ly:

+ Chua c6 Quyét dinh ban hanh Quy
tr‘n}h van hanh, xr ly sy c6 doi voi hé
thong mang; Quy trinh vén hanh, xu ly
su ¢0 doi véi may chu va ing dung; Quy

A Hé théng thong tin tai trinh quan 1y an toan dir liu....
1| oo YN UBND huyén Tho Xuan, tinh | 2 | - Phuong &n ky thuit: o
: Thanh Hoba + H¢ thong mang chua dugc thiet ké
theo ho so gﬁp dﬁ); phua chuan hoa vé 01
duong truyén ket ndi Internet. + Chua
trién khai day d¢u phan mém phong chong
ma ddc tap trung trén cac may tinh tai
don vi.
Trung tdm Van | Hé théng thong tin mang
hoéa, Thong tin, |ndi bo tai Trung tAm Van hoa, 2 .
2 Thé thao va Du [Thong tin, Thé thao va Du ! Chua trién khai
lich lich, huyén Tho Xuan
Trung thm | Hé théng thong tin mang i
3 |Dich wvu no6ng [ndi bo tai Trung tam Dich vu 1 Chura trién khai
nghiép néng nghiép, huyén Tho Xuin
. z Hé thong thong tin mang ndi
4 >T<Tan tran Tho |\ tai UBND thi tran Tho | 1 | Chua trién khai
Xuan, huyén Tho Xuén
) Hé thong thong tin ‘mang ndi i
5 [Xa Bac Luong bd tai UBND xa Béac Luong, 1 Chua trién khai
huyén Tho Xuan
i Hé thong thong tin mang ndi i
6 [XaTayHo bd tai UBND xa Tay Ho, 1 Chua trién khai
huyén Tho Xuan
Hé théng thong tin mang noi i
7 |Xa Tho Lam bo tai UBND xa Tho Lam, 1 Chura trién khai
huyén Tho Xuan
Hé théng thong tin mang noi i
8 [X& Xuén Giang bo tai UBND xa Xuan Giang, 1 Chua trién khai
huyén Tho Xuan
Hé théng théng tin mang nodi i
9 |Xa Thuin Minh bo tai UBND xa Thuin 1 Chura trién khai
Minh, huyén Tho Xuan
10 [X& Xuan Hong Hé théng théng tin mang nodi 1 Chua trién khai
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bd tai UBND xd Xuan Hong,
huyén Tho Xuan

11

Xa Xuan Minh

H¢ thong théng tin mang noi
bd tai UBND xa Xuan Minh,
huyén Tho Xuan

Chua trién khai

12

Xa Xuan Sinh

H¢ thong théng tin mang noi
bd tai UBND xa Xuan Sinh,
huyén Tho Xuan

Chua trién khai

13

Xa Xuan Tin

H¢ thong théng tin mang noi
bd tai UBND xa Xuan Tin,
huyén Tho Xuan

Chua trién khai

14

TT Sao Vang

Hé thong théng tin mang noi
bd tai UBND xa TT Sao
vang, huyén Tho Xuan

Chua trién khai

15

X& Nam Giang

H¢ théng théng tin mang ndi
bo tai UBND x4 Nam Giang,
huyén Tho Xuéan

Chua trién khai

16

Xa Tho Dién

Hé thdng thong tin mang nodi
bo tai UBND xa Tho Dién,
huyén Tho Xuéan

Chua trién khai

17

Xa Tho Lap

Hé thdng thong tin mang nodi
bo tai UBND xa Tho Lép,
huyén Tho Xuéan

Chua trién khai

18

Xa Tho Xuong

Hé thdng thong tin mang nodi
bo tai UBND xa Tho Xuong,
huyén Tho Xuéan

Chua trién khai

19

Xa Xuan Hoa

Hé thdng thong tin mang nodi
bo tai UBND xa Xuan Hoa,
huyén Tho Xuan

Chua trién khai

20

X& Xuan Lai

Hé thdng thong tin mang nodi
b6 tai UBND x3 Xuan Lai,
huyén Tho Xuan

Chua trién khai

21

X@& Xuén Phong

Hé¢ thong théng tin mang noi
b6 tai UBND x3 Xuén
Phong, huyén Tho Xuén

Chua trién khai

22

X3 Trudng Xuan

Hé¢ thong théng tin mang noi
bd tai UBND xa Truong
Xuan, huyén Tho Xuan

Chua trién khai

23

Xa Xuan Trudong

Hé¢ thong théng tin mang noi
b6 tai UBND x3 Xuén
truong, huyén Tho Xuan

Chua trién khai

24

TT Lam Son

H¢ thong théng tin mang noi
bd tai UBND xa TT Lam
Son, huyén Tho Xuén

Chua trién khai
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25

Xa Quang Phu

Hé théng théng tin mang ndi
bo tai UBND xa Quéang Phu,
huyén Tho Xuéan

Chua trién khai

26

Xa Tho Hai

Hé thdng thong tin mang nodi
bo tai UBND xa Tho Hai,
huyén Tho Xuéan

Chua trién khai

27

Xa Tho Loc

Hé thdng thong tin mang nodi
bd tai UBND xa Tho Ldc,
huyén Tho Xuéan

Chua trién khai

28

Xa Xuan Bai

Hé thdng thong tin mang noi
bo tai UBND xa Xuan Bai,
huyén Tho Xuéan

Chua trién khai

29

X4 Xuan Lap

Hé thdng thong tin mang nodi
bd tai UBND xa Xuan Lap,
huyén Tho Xuéan

Chua trién khai

30

Xa Xuan Hung

Hé thdng thong tin mang nodi
bd tai UBND xa Xuan Hung,
huyén Tho Xuéan

Chua trién khai

31

X& Xuén Phu

Hé thdng thong tin mang nodi
bo tai UBND xa Xuén Phu,
huyén Tho Xuéan

Chua trién khai

32

X& Xuan Thién

Hé thdng thong tin mang nodi
bd tai UBND xa Xuén Thién,
huyén Tho Xuéan

Chua trién khai

33

X4 Phu Xuan

Hé thdng thong tin mang nodi
bo tai UBND xa Phu Xuan,
huyén Tho Xuan

Chua trién khai
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Phu luc 02

PE CUONG BAO CAO KET QUA TRIEN KHAI PHUONG AN BAO
PAM AN TOAN THONG TIN THEO HO SO BE XUAT CAP PO 2
PUQC PHE DUYET (Pé cwong bdo cdo cap huyén)

I. Thong tin chung
1. Tén co quan, don vi:

2. Tén hé théng thong tin duoc phé duyét:

3. Cap do hé thong thong tin dugc phé duyét:

4. Dau méi lién hé:
II. Két qua trién khai
A. Phuong an quén ly

1. Quy dinh viéc xdy dung, cip nhit va sira d6i Quy ché bio dam an

toan thong tin

STT Noi dung yéu ciu Tai liéu kiém chirng
Ban hanh Quyét dinh phé duyét Quy | Cung cip s6 Quyét

1.1 | ché bao dam an toan thong tin, an ninh | dinh, ngay thang, trich yéu
mang trong co quan, don vi ban hanh Quy ché

2. Quy dinh vé bao dam ngudn nhan lyuc

STT

Noi dung yéu cau

Tai liéu kiém chirng

1.2

- Quy dinh vé can bo duoc tuyén dung vao
vi tri lam vé an toan thong tin co trinh
d6, chuyén nganh phu hop véi vi tri tuyén dung; -
Cé quy dinh vé viée thuc hién noi quy, quy ché
biao dam an toan thong tin cho ngu0'i st dung,
can bo quan ly va van hanh hé théng; - C6 hinh
thu:c pho bién, tuyén truyen nang cao nhan thuc
vé an toan thong tin cho ngudi st dung

- Can bo cham dit hodc thay doi cong viéc phai
thu hoi thé truy cap, thong tin dugc luu trén cac
phuong tién luu trl, cac trang thiét bi may moc,
phan cimg, phan mem va cac tai san khac (néu
c6) thudc sé hitu cua td chirc

Cung cép thong tin
vé cac quy dinh trén
trong Quy ché hoic
van ban c6 lién quan
tai don vi.

3. Quy dinh vé Quan ly thiét ké, xAy dung hé thong

STT

NOi dung yéu cau Tai liéu kiém chirng
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- Thiét ké an toan hé thong thong tin:
- C6 tai liéu mo ta quy mo, pham vi va
do61i uong su dung, khai thac, quan Iy

Cung cip thong tin vé cac quy
dinh trén trong Quy ché hoac van
ban c6 lién quan tai don vi.

3.1
van hanh hé théng thong tin;
- C6 tai liéu mo ta thiét ké va cac
thanh phan cua hé thong thong tin.
Thir nghiém va nghiém thu hé thong: - | Cung cip thong tin vé cac quy
3.2 | Thuc hién ki€m thir h¢ thong trude khi | dinh trén trong Quy ché hoac
dua vao van hanh, khai thac sir dung | van ban c¢6 lién quan tai don vi.
4. Quy dinh vé Quan ly van hanh hé thong
STT Noi dung yéu chu Tai li€u Kkiém chirng
Quan ly an toan mang: - Cung céap thong tin V?E cac quy
- Quan ly van hanh hoat dong binh thuong cta | dinh trén trong Quy ché hodc van
hé thong ban c6 lién quan tai don vi.
- Cap nhat, sao luu dy phong va khoi phuc | - Cung cép s6 Quyét dinh ban ’hém’h
4.1 | hé thong sau khi xay ra su cO Quy trinh van hanh, xir 1y su c¢b déi
- Truy cép va quan ly céu hinh cta hé thong - | v4i hé théng mang
CAu hinh tdi wu, ting cuong bao mat cho thiét
bi hé théng trude khi dua vao van hanh, khai
thac
Quén 1y an toan may chu va ing dung: - Quén | - Cung cap thong tin ’Vé cac quy dinh
ly van hanh hoat dong binh thuong cua hé trén trong Quy ché hodc van ban
thong may chu va dich vuy; cO lién quan tai don vi.
4.2 |- Truy cap mang cia may chi; - Cung cép s6 Quyét dinh ban hanh
- Truy cap va quan tri mdy chu va ing dung; - | Quy trinh van hanh, xt 1y sy ¢ déi
Cap rfhat, sao lu’u du phong va khoi phuc sau | i may chu va tng dung
khi xay ra su cO.
Quan ly an toan dir liu: - Cung cap thong tin Vc:% cac quy
- Co phuong an sao luu dy phong thong | dinh trén trong Quy ché hodc van
4.3 | tin, dir liéu, cau hinh h¢ thong. ban c6 lién quan tai don vi.
- Cung cép s6 Quyét dinh ban hanh
Quy trinh quan ly an toan dir li¢u
Quan Iy su ¢6 an toan thong tin: - Cung cip thong tin Vé cac quy
- Phan nhom sy cb an toan thong tin; - Phuong d%nh 'fréT}A trong Q}ly Ché‘ hoac van
an tiép nhan, phat hién, phan loai va xu ly | bancd lién quan tai don vi.
thdng tin; - Cung cap s6 Quyét dinh _ban hanh
a4 |- Ké hoach ung phé su cb an toan thong tin; - | K€ hoach ting pho sy c6 va Quy

Giam sat, phat hién va canh bao su ¢b an toan
théng tin;

- Quy trinh tng ctru su ¢b an toan thong tin;
-Co ché phdi hop trong viée xur 1y, khic phuc
su cO an toan thong tin.

trinh tng ciru sy cO an toan théng
tin
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4.5

Quan ly an toan nguoi st dung dau cuoi.

- Cung cip thong tin vé& cac quy dinh
trén trong Quy ché hodc vin ban
cO lién quan tai don vi.

- Cung cdp s6 Quyét dinh ban hanh
Quy trinh quan 1y an toan nguoi su
dung dau cudi.

5. Trién khai Phwong an Quén Iy rii ro an toan théng tin va Phwong
an Ket thuac van hanh, khai thac, thanh ly, hiuy bé cic thanh phan hoac
toan bo hé thong thong tin

STT Noi dung Tai liéu kiém chirng
Phwong dan Qudn ly rii ro an Cung cap thong tin vé cac quy dinh trén
5.1 toan thong tin trong Quy ché hoac van ban cé lién quan tai
don vi.
Phwong dn Két thiic vin hanh, Cung cép thong tin vé cac quy dinh trén
5.2 | khaithéc, thanh Iy, hiy bo trong Quy ché hoac van ban c6 lién quan tai
don vi.
B. Phuwong an ky thuat
1. Yéu cau ve thiét ké hé thong:
STT Néi dung Tai liéu kiém chirng

11

Hé théng mang phai dugc thiét ké thanh
r4c ving mang doc 1ap theo HO so cap do
fugc phé duyét, trong do:

- Chi st dung Ol duong truyén
nternet chinh vé&i dia chi IP tinh dé cung
bap dich vu truy cép Internet cho toan bo
hguol dung trong co quan, don vi.

- Ddi véi cac két ndi mang co day tur
may tinh nguoi dung dugc quy hoach vao
[rong phan vung mang noi by (LAN).

- DPdi véi cac két ndi khong diy danh
cho nguoi st dung va khach duoc
uy hoach vao trong vung mang khong
jay (WIFI). Mang khong day (WIFI), thiét
ap bao vé bai mat khiu an toan.

Cung cép‘ ban sao Hop dong dich vu
Huong truyen Internet va dia chi IP tinh
[ai don vi

1.2

Co6 phuong an quan ly truy cap gilta cac
/ing mang va phong chéng xam nhap, sir
Hung san pham Tudng lira ¢6 tich hop chirc
hing phong, chéng xdm nhap hodc phuong
AN tuong duong.

Cung cap thong tin vé thiét bi
Modem/Router ¢6 tich hop chuc
hing tuong lira hodc thiét bi Tuong lia
H0c 1ap.

1.3

Co6 phuong an quan 1y truy cap, quan tri
h¢ thong tir xa an toan

thiét bi
chuce

Cung cép thong tin vé
Modem/Router ¢6 tich hop
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hing VPN hoic thiét bi/giai phap VPN
fuong rng

Co6 phuong an phong chéng ma dgc cho
may tram su dung san pham Phong chong

Cung cip danh sich ciac may tinh
frong co quan, don vi dugc cai dat

1.4 ma doc hodc phuong an tuvong duong bhin mém phong vch(‘)nNg ma doc tap
[rung cua tinh tai biéu mau 1 cua Phu luc
I
2. Yéu ciu vé thiét 1ap, cAu hinh h¢ thong
STT Noi dung yéu ciu Tai liéu kiém chirng

2.1 | Kiém soét truy cap tir bén ngoai mang - Cung cap thong tin vé thiét bi
Modem/Router  ¢6 tich hop chuc
nang VPN hodc thiét bi/giai phap VPN
tuong Ung
- Cung 9§p hinh anh chup céc thiét lap
trén thiét bi.

2.2 | Kiém soét truy cap tir bén trong mang - Cung cap thong tin vé thiét bi
Modem/Router  ¢6 tich hop chirc
nang VPN hodc thiét bi/giai phap VPN
tuong Ung
- Cung gép hinh anh chup céc thiét lap
trén thiét bi

2.3 | Nhat ky hé thdng: Thiét lap chirc nang | Cung cap hinh anh chup chic nang

ghi, luu trr nhat ky hé thong trén cac | nhétky hé thong trén cac thiet bi mang
thiet bi mang chinh chinh (Modem/Router;
Firewall,...)
2.4 | Phong chéng xam nhap: Cung cép hinh anh chyp thiét 1ap cac
- Co phuong an phong chdng x4m nhap c}’n'rc nér}g: i} C%u hinAh chinP o
dé bao vé ving DMZ va ving may chi sach phong chong xam nhdp vao vung
ndi bo; - Pinh ky cap nhét co s6 dit ligu DMZ va vung may chi ndi bd (néu co)
dau hi¢u phat hién tan cong mang - Clu hin}} chinh sach cép nhﬁt co so
(Signatures) dir liéu dau hi¢u phat hién tn cong
mang trén thiét bi mang
chinh (Modem/Router;
Firewall)
2.5 | Bao vé thiét bj hé théng Cung cdp hinh anh chup thiét lap cac

- Cau hinh chirc ning xéc thyc trén cac
thiét bi hé thong (néu hd tro) dé xac thuc
nguoi dung khi quan tri thiét bi truc tiép
hodc tir xa - Thiét 1ap cau hinh chi cho
phép sir dung cac két néi mang an toan
(néu hd trg) khi truy cap, quan trj thiét bi
tr xa

- Cau hinh thiét bi (néu hd tro) chi cho

chtirc nang trén céac thiét bi
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phép han ché cac dia chi mang c6 thé két
noi, quan tri thi€t bi tir xa

3. Yéu cau vé thiét 1ap cAu hinh bio mat cho may chi

STT

Noi dung yéu cau

Tai liéu kiém chirng

3.1

Thiét 1ap céu hinh chtc ning xac thuc trén may chu
dé bao dam viéc xac thuc khi ding nhap vao may
chu an toan:

- Thiét 1ap chinh sach xéac thyc trén may chi dé xac
thuc nguoi dung khi truy cédp, quan ly va st dung
may chu;

- Thay ddi cac tai khoan mic dinh trén hé théng
hodc vo hiéu hoa (néu khong sir dung); - Thiét lap
céu hinh may chi @& dam bao an toan mat khau
nguoi st dung

Cung cip hinh anh chup thiét
lap cac chtiic nang trén céc
may chu

3.2

Thiét 1ap cau hinh chirc ning kiém soét truy cép
trén may chu dé bao dam viée truy cdp, st dung
may chu an toan sau khi dang nhap thanh cong:

- Thiét 1ap hé thng chi cho phép st dung cac két
nbi mang an toan khi truy cap, quan tri may chu tir
Xa,;

- Thiét 1ap gi6i han thoi gian chd (timeout) dé dong
phién két ndi khi may chi khéng nhan duoc yéu
cau tir ngudi ding

Cung cap hinh anh chyp thiét
lap cac chlirc nang trén cac
may chu

3.3

Thiét 1ap cu hinh chic nang ghi nhat ky hé thong
(log) trén cac may chu vé:

- Bat chtic nang ghi log;

- Thong tin ghi log;

- Thoi gian, dung luong ghi log trong khoang thoi
gian to1 thiéu 01 thang

Cung cip hinh anh chyp thiét
lap cac chiic nang trén céc
may chu

3.4

Thiét lap cAu hinh bao mat trén may chu dé bao
bao vé tin cong xaAm nhap tir bén ngoai. a) Loai bo
cac tai khoan khong sur dung, cac tai khoan khong
con hop 1€ trén may chu; b) Sir dung tuong lira cua
hé diéu hanh va hé thdng dé cAm cac truy cap trai
phép t61 may chu;

¢) VO hiéu hoa cac giao thirc mang khong an toan,
cac dich vu hé thdng khong st dung; d) Cé phuong
an cap nhat ban va, xur 1y diém yéu an toan thong
tin cho hé diéu hanh va cac dich vu hé

thdng trén méay chu

Cung cip hinh anh chyp thiét
lap cac chtiic nang trén cac
may chu

3.5

Thiét 1ap cAu hinh chirc ning phong, chéng ma doc
trén may chu vé: Cai dat phan mém phong chong
ma doc; DO quét ma doc; Xu ly ma doc; Quan ly

Cung cdp danh sach cac may
chu trong co quan, don vi
duoc cai dat phan mém phong
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tap trung phin mém phong chéng ma doc... dé
phong chong ma doc cho may chu.

chéng ma doc tap trung cua
tinh biéu mau 2 cua Phu luc II

Xt Iy méay chu khi chuyén giao: Mo ta phuong 4n
k¥ thuat, cong cu dé cho phép x6a sach dir liéu; sao

Cung cép thong tin vé cac quy
dinh trén trong Quy ché hoac

3.6 lwu du phong dit liéu khi chuyén giao hodc thay d6i | vin ban c¢6 lién quan tai don
muc dich st dung. Vi.
4. Yéu cau vé thiét 1ap cau hinh biao mit cho rng dung
STT Noi dung yéu ciu Tai liéu kiém chirng
4.1 | Thiét 1ap ciu hinh chirc ning xéc thyuc trén mg dung dé | Cung ceflp hinh  anh
bdo dam viéc xac thuc khi dang nhép vao Ung dung an | chup thiét 1dp cac chiic
toan. nang trén tng dung
4.2 | Thiét 1ap cé}l hinh chirc nang kiém soét truy cap trén Cung cép’ hinh anh
mg dung d€ bao dam viéc truy cép, sir dung ing dung chup thiét 1ap cac chic
an toan sau khi dang nhap thanh cong, bao gom: nang trén &ng dung
- Thiét 1ap hé thdng chi cho phép sir dung cac két ndi
mang an toan khi truy cdp, quan tri ung dung tir xa;
- Thiét 14p gi6i han thoi gian cho (timeout) dé dong
phién két noi khi g dung khong nhan dugc yéu cau tir
nguoi dung;
- G161 han dia chi mang quan tri dugc phép truy cap,
quan tri tng dung tur xa
4.3 | Thiét 1ap cau hinh chie nang ghi nhét ky hé thong (log) | Cung cép hinh  4nh
trén cac tmg dung vé: chup thiét 1ap cac chiic
- Bét chitc nang ghi log; nang trén mg dung
- Thong tin ghi log;
- Thoi gian, dung luong ghi log trong khoang thoi gian
toi thi€u 01 thang.
4.4 | C6 chirc ndng kiém tra tinh hop 1¢ ctia thong tin, dir liéu |Cung cép hinh  anh
dau vao trudce khi xir 1y chup thiét 1dp cac chiic
nang trén cac may chu
5. Yéu ciu vé ciu hinh bio mit cho dir liéu
STT Noi dung yéu ciu Tai liéu kiém chirng
5.1 | Thiét 1ap céu hinh trén hé théng luu trit dé sao luu | - Cung cap thong tin vé hé

du phong dit liéu: Cac thong tin yéu cau sao luu
dl.I’ phong; Phan loai dir liéu sao luu du phong; Hé
thong sao luu dy phong...

thong/thiét bi phuc vu viéc
luu trr dy phongdtr ligu

- Cung cip thong tin vé& Ccac
loai dir li€u sao lvu du phong
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Phu luc 03
PE CUONG BAO CAO KET QUA TRIEN KHAI PHOJONG AN BAO PAM
AN TOAN THONG TIN THEO HO SO PE XUAT CAP bQ 1 PUQC PHE
DUYET (Dé cwong bdo cdo cap xa va cdc don vi sw nghiép thu¢c UBND huyén)

I. Thong tin chung

1. Tén co quan, don vi:

2. Tén hé théng thong tin duoc phé duyét:

3. Cap do hé thong thong tin dugc phé duyét:
4. Dau moéi lién hé:

II. Két qua trién khai

A. Phwong an quan ly

1. Quy dinh viéc xay dung, cap nhat va sua doi Quy ché bao dam an
toan thong tin

STT Noi dung yéu ciu Tai liéu kiém chirng

1.1 | Ban hanh Quyét dinh phé duyét Quy ché | Cung cip sb Quyét dinh, ngay
bao dam an toan thong tin, an ninh mang trong | thang, trich yeéu ban hanh Quy
co quan, don vi che

2. Quy dinh vé bio dim nguon nhin luc

STT Noi dung yéu ciu Tai liéu kiém chirng

2.1 | Quy dinh vé can bd dugc tuyén dung vao vi tri lam  [Cung cap thong tin vé céc quy
vé an toan théng tin c6 trinh 6, chuyén nganh phu hop(dinh trén trong Quy ché hoic
Vo1 Vi tri tuyén dung; - C6 quy dinh vé viéc thuc hién  |[van ban c6 lién quan tai don
noi quy, quy ché bao dam an toan thong tin cho ngudi [vi.
s dung, can bo quan ly va van hanh hé thong; - C6 (Vi du: Tai diéu 5, Quy ché
hinh thire phd bién, tuyén truyén nang cao nhan thitc |50 4im an toan théng tin da

vé an toan thong tin cho ngudi st dung; quy dinh cic ndi dung vé bao
- Can bd chdm dut hodc thay dbi cong viéc phai thuldim nguon  nhin  luc,
hoi the truy cap, thong tin dugc luu trén cac phuwonglbao gom:... ... )

tién luu trir, cac trang thiét bi may moc, phan cung,
phan mém va cic tai san khac (néu c6) thudc s hitu
clia t6 chirc.

3. Quy dinh vé Quin ly thiét ké, xay dung hé thong

STT Noi dung yéu ciu Tai liéu kiém chirng
Thiét ké an toan hé thng thong tin: Cung cip thong tin vé cac quy dinh trén

- C6 tai ligu mo ta quy md, pham vi va [rong Quy ché hoac van ban c6 lién
d6i twong stt dung, khai thac, quan 1y van (quan tai don vi.
hanh h¢ thong thong tin;

3.1
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- C6 tai litu mod ta thiét ké va cac thanh
phan cua h¢ thong thong tin.

Thir nghiém va nghiém thu hé théng: -

Cung cip thong tin yé cac quy dinh

3.2 | Thuc hién kiém thtr hé thdng trude khi trén trong Quy ché hodc vin ban
dua vao van hanh, khai thac sur dung cd lién quan tai don vi.
4. Quy dinh vé Quin 1y vin hanh hé thong
STT Noi dung yéu ciu Tai liéu kiém chirng
Quan 1y an toan mang: - Cung cap thong tin V?E cac quy|
- Quan 1y van hanh hoat dong binh thudong cua hé/dinh trén trong Quy ché hodc van
thong ban c6 lién quan tai don vi.
4.1 |- Céap nhat, sao luu dy phong va khoi phuc| Cung cap fé Q}l}’ét d%nh, ban Ahanﬁ
hé thong sau khi xay ra su cd Ql{y trinh van hanh, xir Iy sy ¢6 doi
- Truy cép va quan ly cau hinh ctia hé thong Céu v6i h¢ thong mang
hinh t&i wu, ting cudng bao mat cho thiét bi hé
thong truéc khi dua vao van hanh, khai thac
Quan ly an toan dir lidu: Cung cap thong tin vé quy dinh
4.2 trong Quy ché hodc van ban cé

- C6 phuong an sao luu du phong thong tin, di
li¢u, cau hinh hé thong

lién quan tai don vi.

5. Trién khai Phwong an Quan Iy riii ro

an toan thong tin va Phuwong

an Két thic van hanh, khai thac, thanh ly, hity bé cic thanh phan hoic
toan by hé thong thong tin

STT Noi dung yéu ciu Tai liéu kiém chirng
5.1 Phuong an Quan ly rui ro an Cung cép thong tin vé cac quy dinh trén
toan théng tin trong Quy ché hodc van ban cé lién quan tai
don vi.
5.2 Phuong 4n Két thiic van hanh, Cung cép thong tin vé cac quy dinh trén
khai thac, thanh 1y, huy bo trong Quy ché hoac van ban c6 lién quan tai
don vi.
B. Phuwong an ky thuat
1. Yéu cau vé thiét ké hé thong
STT Noi dung yéu ciu Tai liéu kiém chirng
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Hé thong mang phai dugc thiét ké thanh
cac vung mang doc 1ap theo Hd so cap do
dugc phé duyét, trong do:

- Chi st dung Ol duong truyén
Internet chinh véi dia chi IP tinh d& cung
cép dich vu truy cap Internet cho toan bd
nguodi dung trong co quan, don vi.

- Cung cdp bin sao Hop dong dich vu
dwong truyén Internet va dia chi IP
tinh tai don vi.

- Cung cip danh sich dinh danh tén
may tinh, #én ngwoi s dung, dia chi
IP ngi by theo quy hoach, dia chi
MAC theo biéu mau 1 cua Phu luc IL

1.1 |- D6i v6i cac két ndi mang co day tur

may tinh ngudi dung dugc quy hoach vao

trong phan vung mang ndi bo (LAN).

- P6i voi cac két ndi khong day danh

cho nguoi st dung va khach duogc

quy hoach vao trong vung mang khong

day (WIFI). Mang khong day (WIFI), thiet

1ap bao vé bdi mat khau an toan

C6 phuong an quan ly truy cép gitra cac | Cung cip thong tin vé thiét bi

vung mang va phong chong xam nhép, st | Modem/Router  ¢6 tich hop chuc
1.2 |duyng san pham Tuong lira c6 tich hop [nang tuong lira hodc thi€t bi Tuong lwa

chic nang phong, chong xam nhap hodc |doc lap.

phuong an tuong duong

Co phwong dn phong ché'ng? mi dpc |Cung cip danh sich cic may tfl:lh tro‘ng
13 cho mady tram sir dung san pham Phong |co quan, don vi dugc cai dat phan mém

"~ |chong ma djc hodc phwong dn twong |phong chong ma dgc tap trung cua tinh

duong tai biéu mau 1 ctia Phu lyc II

2. Yéu cu v@ thiét 1ap, ciu hinh hé thong
STT Noi dung yéu cau Tai liéu kiém chirng

Nhit ky hé thong: Thiét lip chirc |Cung cap hinh anh chup chirc nang thiét lap
21 nang ghi, lwu trit nhgt ky h¢ thong [nhat ky hé thong trén cic thiét bi mang

" | trén cdc thiét bi mang chinh chinh (Modem/Router;
Firewall,...)

Phong chéng xam nhap: Dinh ky |Cung cap hinh anh chup chuc nang cap nhat co

29 cap nhat co s dit lidu ddu hiéu phat [s& dit liéu ddu hiéu phat hién tan cong mang

hién tin cong mang (Signatures)

trén thiét bi mang chinh (Modem/Router;
Firewall)
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TIEU MAU 1: DANH SACH PINH DANH MAY TiNH CAN BQO CONG
CHUC, VIEN CHUC TRONG PON VI

Nguwoi sir Dia chi IP . NiAx A
sTT TN MY | Gung/Chire | theoquy | Y€ dieu | Dia chi méial (1112.(})tnphci;1%n
tinh ung A 1 hanh | MAC L qp s onE
vu/Phong ban hoach ma doc tap trung
1 (1) (2) Nguyén (3) (4) (5) EO- (6) Pa cai dat
VP_NVA | Vin A/Vin 10.136.88.5 | Windows | D0-45-
phong So 10 3C-75-
78
2
3

Trong do:

(1): Tén may tinh dang st dung: Tén mé~y tinh phai dugc ddt theo dinh danh cén bd
dang st dung. Vi du cén bd tén la Nguyen Van A, Van phong S¢ thi tén may dat la:
VP_NVA

(2) Thong tin ngudi str dung may tinh/Chic vu/Phong ban

(3) Dia chi IP theo quy hoach: Pia chi IP LAN cua may tinh theo quy hoach dia chi IP
theo HO so dé xuat cap do. (4) H¢ diéu hanh: Thong tin hé diéu hanh may tinh dang su
dung

(5) bia chi MAC: Thong tin dia chi Card mang ctia may tinh.

(6) Cai dat phan mén} phong chéng ma doc tap trung: Théng ké may tinh dugc cai dat
phan mém phong chong ma doc c6 két ndi, chia sé thong tin vé Trung tdm di€u hanh
an toan, an ninh mang cua tinh.
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BIEU MAU 2: DANH SACH CAC MAY CHU CAI DAT PHAN MEM
PHONG CHONG MA POC TAP TRUNG

Bia chi [P ‘ Cai dit phan mém
STT| Tén may chy Chirc nang theo ¢ hoach H¢ dieu hanh | phong chong ma
quy o2 doc tap trung
1 1) | () Méy chi (3) (4) Windows | (5) Pd cai dit
SERVER- cd{ dat phan 192.168.1.10 Server 2019
01 mém Quan
ly Bénh vién
2
3
Trong do:

(1): Tén may chu: Tén may chu phai dat twong tng theo thong tin trong thuyét
minh Hb so dé xut cap do.

(2) Chirc nang: MO ta tom tit chirc ning may chi dang cung cap
(3) bia chi IP theo quy hoach: Dia chi IP LAN cua may chu theo quy hoach dia
chi IP theo Ho so dé xuét cap do. (4) Hé diéu hanh: Thong tin hé diéu hanh may
chu dang su dung
(5) Cai dat phan mém phong chéng ma doc tap trung: Théng ké may tinh dugc
cai dit phan mém phong chdng mi doc c6 két ndi, chia sé thong tin vé Trung
tam diéu hanh an toan, an ninh mang ca tinh.
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Phu luc 04

DANH SACH CAC PON VI PANG KY SO LUQNG MAY TINH CAI
PAT PHAN MEM PHONG CHONG MA PQC TAP TRUNG CUA TINH

So

STT Tén don vi
: lwgng

1. UBND huyén Tho Xuan

2. UBND«xa .....

25. | Trung tim Van hoa, Thong tin, Thé thao va Du lich huyén

26. | Trung tdm Dich vu néng nghiép huyén
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